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Montevideo, 28 de setiembre de 2023.

Estimados miembros del Consejo Directivo Central.

Elevamos para su consideracién una propuesta de Proyecto de Titulo Electrénico para la Udelar el cual
consideramos de gran importancia y envergadura tanto para nuestra institucion como para el pais en su
conjunto. Este proyecto representa un hito histérico en el ambito educativo y tecnoldgico, y su
realizacion implicard un cambio significativo en la forma en que nuestra institucién otorga sus titulos.

La propuesta que presentamos ha sido elaborada analizando algunos antecedentes y practicas llevadas
a cabo por organizaciones similares en la regiéon y en el mundo. Hemos incluido los aspectos que
entendemos deben ser contemplados al implementar titulos electréonicos adaptados a nuestra realidad
institucional y del pais, sin perder de vista los estandares tecnoldgicos y las iniciativas internacionales en
esta temdtica.

El proyecto de titulo electrénico se formuld en etapas, cada una de las cuales esta disefiada para
proporcionar informes de avance y resultados al Consejo.

Entendemos que el proyecto de titulo electrénico nos permitird entre otros, modernizar nuestros
procesos de gestion, agilizar la entrega de titulos, mejorando asi la experiencia de nuestros egresados.

Creemos que la adopcién de titulos electronicos elevara la reputacion de nuestra institucion a nivel
nacional e internacional, mostrando nuestro compromiso con la innovacién y la calidad educativa.
Contribuyendo también al avance tecnoldgico y al desarrollo del pais, alinedndonos con las tendencias
tecnoldgicas globales en educacidn superior.

Quedo a disposicién para ampliar cualquier informacion adicional que se requiera.

Atentos saludos,

MARIELA Firmado digitalmente

por MARIELA DE

DE LEON  Ledn sarreTo

Fecha: 2023.09.28

BARRETO 143624 -0300'
Mariela De Ledn
Directora

Colonia 2066 - CP 11200 - Teléfono: [298 2] 408 3901 - Fax: [598 2] 4015843 - Comreo electrénico: secretar@seciu.edu.uy - Montevideo - URUGUAY
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Proyecto: Titulo Electronico en la
Udelar.

version: SeClU setiembre 2023.

1. Introduccion

La obtencion de un titulo universitario es un hito fundamental en la vida de

cualquier estudiante universitario, y la manera en que se presenta este logro
académico esta experimentando cambios en el mundo teniendo en cuenta la
constante evolucién digital. Existe una tendencia a que los titulos universitarios sean
emitidos en un formato digital o electrénico, y ademas se presenten como uno de los
casos de uso en la implementacion de credenciales digitales verficables' para
documentar y certificar logros académicos con la visién de interoperar y ser
incluidos en una billetera electrénica o digital®.
La idea del presente proyecto es proponer una forma de completar el proceo de
gestion electrénica de la solicitud del titulo, implementado desde 2019,
incorporando el titulo en formato electronico propiamente dicho. Con esto se busca
contribuir a que el proceso de obtencion del titulo sea mas agil, mas accesible,
verificable, interoperable en el pais, en la regién y en el mundo, estando disponible
para los egresados de la Udelar y manteniendo las garantias de legitimidad,
seguridad y auditabilidad del proceso.

Se realizd6 una busqueda de antecedentes en el mundo y a continuacion se
presentan los que se entienden mas destacados para este proyecto.

2. Antecedentes

Por resoluciones del CDC del 3 de octubre de 2017 y del 6 de agosto de
2018 se analiza la viabilidad juridica y tecnolégica de implementar el Titulo
electrénico en la Universidad de la Republica, donde se aprueba la primera fase que
constd con el desarrollo de la gestion electronica de la solicitud de los titulos
expedidos por la Udelar, pero permaneciendo el original que se le entrega al
egresado en formato fisico papel. En esa primera fase se conservan los libros de
registro fisicos en la Bedelia General y las bedelias de los servicios. En funcién de

1 hitps://lwww.w3.org/TR/vc-data-model/#what-is-a-verifiable-credential

2 En terminos simples una billetera electrénica para este caso seria una aplicaciéon de celular que
permite a los usuarios guardar su cédula y otros documentos oficiales, como licencias de conducir,
certificados de vacunacion, certificados de estudio, etc.

iGDoc - Expedientes 3del2



Proyecto TituloElectronico v8.pdf Expediente Nro. 006100-000093-23 Actuacion 1

ello se implementd la gestion electronica de la solicitud de titulo a través del sistema
SGAE vy del sistema de expediente electronico con la publicacion del registro y de
una copia escaneada certificada (con firma digital avanzada) del cartén del titulo y
de la escolaridad de egreso. Es asi que desde octubre de 2019 la Udelar cuenta con
su portal® para consulta del registro y de ambos documentos.

En diciembre de 2019, SeClU organizo talleres para intercambiar conocimientos,
experiencias y debatir sobre el tema de titulo electrénico con invitados de la
Universidad de Cordoba (UNC) de Argentina, de la Universidad Federal de Paraiba
de Brasil (UFPB) y la Red Nacional de Pesquisa de Brasil (RNP). También
estuvieron invitadas las universidades privadas del pais (UCU, ORT y UM%, la
Universidad Tecnoldgica del Uruguay (UTEC), Administracion Nacional de
Educacién Publica (ANEP), AGESIC (Area de Tecnologias Emergentes), el
Ministerio de Educacion y Cultura (MEC) y ANTEL. Algunas de estas instituciones
realizaron presentaciones relacionadas a esta tematica.

Como conclusion de dichos talleres se detecta el interés y la pertinencia de abordar
una solucion para el titulo electrénico en el pais. Asimismo, se entiende que la
Udelar tiene un rol importante en llevar adelante los primeros pasos en esta
construccion.

2.1 Brasil
El pais cuenta con regulaciones del MEC® para titulo electrénico.

Dicha regulacién define en forma detallada y precisa los aspectos técnicos y
componentes claves que involucran la solucién de titulo electrénico en el pais.

Los incluimos con detalle en este documento para poder dimensionar y tener un
primer contacto y alcance de lo que se deberia definir.

La regulacién define:

+ ElI diploma digital es aquel que tiene su existencia, emision vy
almacenamiento enteramente en el entorno digital, y cuya validez legal se
presume a través de la firma con certificacion digital y sello de tiempo en la
Infraestructura de Clave Publica Brasilefia - ICP-Brasil, de acuerdo con los
parametros de la Norma Brasilefia de Firmas Digitales - PBAD y el uso de los
demas dispositivos establecidos en esta Ordenanza.

* El diploma digital debe ser expedido, registrado y conservado en un entorno
informatico que garantice:
I- validacion en cualquier momento;
Il - interoperabilidad entre sistemas;

3 https://titulos.udelar.edu.uy
4 Universidad Catolica del Uruguay (UCU), Universidad ORT, Universidad de Montevideo (UM)
5 http://portal.mec.gov.br/diplomadigital/
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[l - actualizacién tecnoldgica de la seguridad; y
IV - posibilidad de multiples firmas en un mismo documento.

El diploma digital debe tener asegurada su preservacion por las IES® a través
de procedimientos y tecnologias que permitan verificar, en cualquier
momento, su validez legal en todo el territorio nacional, garantizando
permanentemente su legalidad, autenticidad, integridad, fiabilidad,
disponibilidad, trazabilidad, irretractabilidad, privacidad e interoperabilidad.

El diploma digital debe expedirse en el formato Extensible Markup Language
- XML, utilizando la firma electronica avanzada en el estandar XML Advanced
Electronic Signature — XadES.

El codigo XML del diploma digital debe tener un instrumento auxiliar que
permita su representacion visual definida en el articulo 7 de esta Ordenanza.

La representacién visual del diploma digital debe garantizar la exactitud y
fiabilidad de la informacion proporcionada en el XML del diploma digital,
asegurando la calidad de la imagen y la integridad de su texto, asi como
permitiendo al graduado mostrar, compartir y almacenar esta imagen.

La representacion visual proporcionada no reemplaza el diploma digital en el
estandar XML.

2.2 Argentina

Resolucion del MEC Nro 231-E/2018 que regula el procedimiento electrénico
de intervencioén de diplomas, certificados analiticos y demas certificados.”.

Si bien algunas universidades Argentinas han digitalizado sus diplomas y
certificados (ej. UNL, UBA) estas iniciativas surgen como expresiones
independientes sin un marco normativo comun que unifique la soluciéon
técnica de las universidades argentinas y les permita interoperar e integrarse
entre ellas.

Actualmente se gener6 un grupo de trabajo integrado por distintas
universidades para elaborar una propuesta de diploma digital para ser
presentada al MEC y se esta considerando su implementién a través de
credenciales digitales verificables.

SeClU fue invitado a participar de este grupo de trabajo.

6

IES: Institucion de Educacién Superior

7 https://registrograduados.siu.edu.ar/ Sistema Informatico de Diplomas y Certificaciones (SIDCer)

https://sidcer.siu.edu.ar/sidcer/index.htm
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2.3 Otras iniciativas.
» Chile: Algunas iniciativas con archivo .pdf firmado digitalmente.
* Algunas Univ. de Espafia, México y Colombia. Agrupadas en una plataforma
llamada etitulo que utiliza blockchain. Mas de 20 Universidades.
* Proyecto Diploma Digital de RedClara.

2.4 Digital Credentials Consortium (DCC)

El Digital Credentials Consortium (DCC) fue fundado en 2018 por iniciativa
del MIT en conjunto con universidades lideres, con experiencia en el disefio de
credenciales digitales verificables. Juntos, los socios estan disefiando una
infraestructura para credenciales digitales que pueda respaldar los sistemas
educativos del futuro. La misién es crear una infraestructura confiable, distribuida y
compartida que se convertira en el estandar para emitir, almacenar, mostrar y
verificar credenciales académicas digitalmente como por ejemplo los diplomas.?

2.5 European Digital Credentials for Learning

Las credenciales digitales europeas para el aprendizaje son declaraciones
emitidas por una organizacion de ensefianza a un alumno, en las que se documenta
su aprendizaje. Se incluyen diplomas, transcripciones de registros y muchos otros
tipos de certificados de los resultados del aprendizaje. Son multilingties y estan
firmadas con un sello electronico Unico (el equivalente digital del sello oficial de una
institucion). Esto permite a las instituciones de educacion y formacion autenticar,
validar y reconocer facilmente las credenciales de cualquier tipo.°

3. Aspectos involucrados en la solucion de Titulo
Electronico en la Udelar

Se reconocen varios aspectos a considerar para proponer una solucién de
titulo electrénico en la Udelar: .
1. Aspectos Legales — Generar y aprobar marco normativo en la Udelar.
Analizar algunas consideraciones adicionales tales como:
o Pertinencia de la comunicacién de la iniciativa al MEC
o Definir procedimientos para los titulos compartidos con otros

8 https://digitalcredentials.mit.edu/
9 https://europa.eu/europass/es/herramientas-de-europass/credenciales-digitales

iGDoc - Expedientes 6 de 12



Proyecto TituloElectronico v8.pdf Expediente Nro. 006100-000093-23 Actuacion 1

organismos (UTU, Binacionales)

o Definir procedimientos para el apostillado e impresion de titulos para
salir del pais.

o Pertinencia de generar normativa de Archivo y Preservacion de los
titulos electrénicos

o Oftros aspectos.

2. Servicios que ofrece la Infraestructura Nacional de Certificacion
Electréonica en el Uruguay. Considerar la implementacion actual en el
Uruguay de: firma electronica avanzada, prestadores autorizados de sellado
de tiempo, existencia de firma longeva, existencia de blockchain nacional,
etc.

3. Definir Informaticamente qué es el Titulo Electrénico en la Udelar
o Estudiar y seleccionar estandares tecnolégicos, de formato y los distintos
componentes que concretaran la solucion de titulo electrénico en la
Udelar (credenciales digitales verificables W3C, XML, Json, pdf, firma,
sellado de tiempo, blockchain, etc.)

4. Desarrollo informatico de la solucion de titulo electronico.
La misma debe considerar:

- generacion del titulo electrénico segun lo definido en el punto 3.
- recoleccion de firmas de bedelias de los servicios, decanos, bedelia
general y rector.
- incorporar la funcionalidad de firma de titulos por lotes
- incorporar sellado de tiempo
- actualizar portal de titulos y procedimiento de verificacion de los
mismos.
- incluir el titulo en una app MiUdelar
- nueva infraestructura para soportar la solucion.

Sistemas informaticos involucrados: SGAE, Expediente Electronico,
Titulos, aplicacion mévil MiUdear, otros.

5. Reemplazar los libros de registro fisicos por registros en medio digitales
(Base de Datos de Registros de Titulos).

6. Solucién de archivo y preservacion digital.
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4. Estrategia para abordar el Proyecto

Teniendo en cuenta los antecedentes, los aspectos mencionados en el punto
anterior y lo importante, significativo y complejo de este proyecto, se realiza una
propuesta para ejecutarlo en etapas con informes intermedios de resultados y
avances que permiten al Consejo realizar un mejor seguimiento, validar la
continuidad de las siguientes etapas del proyecto y posibilitan la realizacion de
ajustes y/o redefiniciones si fueran necesarios.

4.1 Equipo de trabajo

Se propone armar un grupo coordinador del proyecto integrado por
Rectorado, Prorrectorado de Gestién y SeCIU.
Debido a la complejidad del proyecto y teniendo en cuenta los aspectos
involucrados segun detalle del capitulo anerior, se proponen generar 4 grupos de
trabajo (GT) para el desarrollo del proyecto:

* GT - Legal integrado por: Direccion General de Juridica,
Prorrectorado de Gestion, SeClU, Direccion General de Auditoria
Interna, Bedelia General.

* GT - Informatico integrado por: SeCIlU, Asesor de Facultad de
Ingenieria, Agesic, asesores internacionales.

* GT - Archivo y Preservacion integrado por: PRG, SeClU, DGJ,
DGAI, asesores de archivo

* GT - Comunicacion integrado por Rectorado, PRG

4.2 Etapas del Proyecto

Se propone trabajar con un enfoque agil separado en etapas, donde al final
de cada una se hara un entregable para ir visualizando los avances del proyecto e ir
sumando valor agregado en cada iteracion.

Etapa 1: Analisis y Disefio

GT-Legal: Se espera obtener la propuesta de marco normativo,
procedimientos y detalles reglamentarios de implementacion.

GT-Informatico: Propuesta de Definicién de Titulo Electronico en la
Udelar. Propuesta del proceso de generacion, firmado,
base de datos de registro, publicacion, validacion y
seguridad. Vinculacion con la app MiUdelar.
Propuesta de plan de compras informaticas.
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GT-Archivo y Preservacion: Propuesta de solucion para Archivo y
Preservacion.
Entregables: Primer informe al CDC

Etapa 2: Prueba de Concepto (PoC)

GT-Legal: Verificaciéon y Validacion de la PoC.

GT-Informatico: Implementacion y Desarrollo de la PoC. Validacién de
Agesic, Fing y asesor internacional.

GT-Archivo y Preservacion: PoC de la solucion de Archivo.
Entregables: Segundo informe al CDC

Etapa 3: Puesta en Produccion Servicio Piloto

GT-Legal: Validar marco legal y seleccion de servicio Piloto.
Posible elaboracion de resolucion CDC transitoria.

GT-Informatico: Implantacion en Servicio Piloto. Seleccion de titulo
intermedio.

GT-Archivo y Preservacion: Puesta en produccion de la solucién de archivo
para servicio Piloto.

GT-Comunicacion: Plan de comunicacién en la Udelar y organismos
involucrados.

Entregables: Puesta en Produccion (PEP) en servicio Piloto. Tercer
informe al CDC

Etapa 4: Puesta en Produccion en toda la Udelar
GT-Legal: Resolucion Udelar.

GT-Informatico: Implantacién en toda la Udelar.

GT-Archivo y Preservacion: Gestion y Administracion para toda la Udelar.
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GT-Comunicacioén: Plan de comunicacién en la Udelar y organismos
involucrados.

Entregables: PEP en servicio Piloto. Cuarto informe al CDC

4.3 Cronograma

El cronograma tentativo prevé llevar adelante el proyecto en 18 meses a
partir de la asignacion de los integrantes de los cuatro equipos y fraccionados en 6
trimestres. Una posible distribucién en el tiempo de las tareas mas relevantes, se
describe en la tabla que se muestra a continuacion.

Etapas GT trimestres

Etapa 1 — Andlisis y Diseno Legal
Informatico
Archivo y
Preservacion
Primer informe CDC
Etapa 2 - PoC Legal
Informatico
Archivo y
Preservacion
Segundo informe CDC
Etapa 3 — PEP Servicio Piloto Legal
Informatico
Archivo y
Preservacion
Comunicacioén
Tercer informe CDC
Etapa 4 — PEP Toda la Udelar Legal
Informatico
Archivo y
Preservacion
Comunicacion
Cuarto informe CDC

4 4 Recursos

En base a las etapas definidas, los resultados obtenidos en cada una de ellas
y las resoluciones del CDC correspondientes, se presentan los recursos necesarios
para el proyecto en cada instancia.
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Etapa 1:
- Asesor/es internacional/es
- Agesic
- Asesoramiento de Fing
- Equipamiento y Software (PAC)

Etapa 2:
- En funcion de lo definido en Etapa 1 dimensionar recursos humanos
informaticos y de archivo para implementacion
- Posible formalizacion de Convenio con la Autoridad de Sellado de Tiempo
seleccionada.

Etapa 3:
- Testeo de seguridad. Es indispensable contar con un testeo de seguridad de
la solucion realizada por terceros.

Etapa 4: Mantenimiento y Monitoreo continuo.

- Deberan contemplarse recursos humanos y de infraestructura para realizar
el mantenimiento correctivo, evolutivo y el monitoreo continuo de la solucion.

5. Potencialidades y Trabajo futuro

Resulta interesante poder extender la definicion informatica de Titulo
electrénico de la Udelar para que sea la del pais, contemplando estandares
internacionales. La Udelar podria asesorar y colaborar con otras instituciones de
educacion para que generen sus titulos electronicos para poder interoperar y ser
verificados por terceros.

Se podria explorar la idea de extender la solucidon de portal de validacion de titulos
como el que tiene la Udelar, para el MEC y MRREE.

Partricipar en grupos de trabajo de credenciales digitales verificables de educacion
que contemplen los titulos, diplomas o certificados de avance académico (gj.
Formula 69) para el pais.

También se podria avanzar en la idea de generar un caso de uso para tener una
Blockchain del pais y también aportar credenciales a la billetera electronica del
estado uruguayo cuando sea implementada.
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